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Formular Datenschutz-Folgenabschätzung

Dieses Formular dient den öffentlichen Organen des Kantons Glarus als Grundlage zur Durchführung der Datenschutz-Folgenabschätzung. Informationen zur Erarbeitung der Datenschutz-Folgenabschätzung sind im Merkblatt Datenschutz-Folgenabschätzung auffindbar. Die Fachstelle Datenschutz steht, unter Mitwirkung der Hauptabteilung Informatik, bei der Bearbeitung der Datenschutz-Folgenabschätzung beratend zur Verfügung.
Angaben zum verantwortlichen öffentlichen Organ 
	Verantwortliches öffentliches Organ            
	 Klicken Sie hier, um Text einzugeben.                         

	Kontaktperson
	 Klicken Sie hier, um Text einzugeben.                         

	Telefonnummer
	 Klicken Sie hier, um Text einzugeben.                         

	E-Mail-Adresse
	 Klicken Sie hier, um Text einzugeben.                         



Schwellenwertanalyse
Schwellenwert 1 – Ausnahmen von der Datenschutz-Folgenabschätzung
	☐	Für beabsichtigte Datenbearbeitung liegt ein Datenschutznachweis vor.

	☐	Für beabsichtigte Datenbearbeitung liegt eine ausdrückliche gesetzliche Grundlage vor.[footnoteRef:1] [1:  Rechtsgrundlage muss so konkret bzw. genügend bestimmt umschrieben sein, dass die Risiken für die Persönlichkeit oder die Grundrechte der betroffenen Personen sowie die Massnahmen zur Risikominimierung für Betroffene erkennbar sind.] 




Schwellenwert 2 – gesetzliche Pflicht zur Vorab-Konsultation
	☐	Beabsichtigte Datenbearbeitung erfolgt zu Testzwecken.



Schwellenwert 3 – hohes Risiko für die Persönlichkeit oder die Grundrechte 
	☐	Beabsichtigte Datenbearbeitung ermöglicht Profiling.[footnoteRef:2] [2:  Automatisierte Auswertung von Personendaten zur Analyse von persönlichen Merkmalen (Profiling) und/oder zur Vorhersage von Entwicklungen (Prognose), hinsichtlich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, Intimsphäre, Mobilität, Integrationsfähigkeit, künftiges Verhalten etc.] 


	☐	Beabsichtigte Datenbearbeitung bearbeitet besonders schützenswerte Personendaten. 

	☐	Beabsichtigte Datenbearbeitung in grossem Umfang.[footnoteRef:3] [3:  Grosse Anzahl von Betroffenen (Kreis der Betroffenen ist nicht von Beginn an auf einzelne wenige, klar bestimmbare Personen einschränkbar ist); grosse Menge von zu bearbeiteten Personendaten; lange Dauer der Bearbeitung bzw. Speicherung von Personendaten; Kreis der Zugriffsberechtigten ist umfangreich etc.] 


	☐	Beabsichtigte Datenbearbeitung erfolgt unter Beizug eines Auftragsdatenbearbeiters.

	☐	Beabsichtigte Datenbearbeitung erfolgt durch zwei oder mehrere öffentliche Organe und/oder kombiniert Personendaten, die durch unterschiedliche Prozesse gewonnen oder zu unterschiedlichen Zwecken erhoben wurden.[footnoteRef:4] [4:  Bspw. Abgleichen oder Zusammenführen von Datensätzen, die aus zwei oder mehreren Datenbearbeitungsvorgängen stammen, die zu unterschiedlichen Zwecken und/oder von verschiedenen für die Datenbearbeitung verantwortlichen öffentlichen Organen durchgeführt wurden, und zwar in einer Weise, die über die vernünftigen Erwartungen der Betroffenen hinausgeht.] 


	☐	Beabsichtigte Datenbearbeitung führt im Falle einer Verletzung der Datensicherheit zu einer Gefahr für Leib und Leben.

	☐	Beabsichtigte Datenbearbeitung erfolgt unter Einsatz neuer und/oder riskanter Technologien, Mechanismen oder Verfahren oder aber unter Einsatz biometrischer und/oder genetischer Verfahren.

	☐	Beabsichtigte Datenbearbeitung ermöglicht eine automatisierte Entscheidfindung mit Rechtswirkung oder ähnlich bedeutsamer Wirkung.[footnoteRef:5] [5:  Bspw. automatisierte Erstellung von Strafbefehlen, Verfügungen oder Entscheidungen betreffend Zugang zu Dienstleistungen.] 


	☐	Beabsichtigte Datenbearbeitung ermöglicht systematische Überwachung.[footnoteRef:6] [6:  Bspw. Bearbeitungsvorgänge, die Beobachtung, Überwachung oder Kontrolle von Betroffenen ermöglichen oder auf eine systematische Überwachung öffentlich zugänglicher Bereiche abzielt.] 


	☐	Beabsichtigte Datenbearbeitung mit Personendaten von schutzbedürftigen Personen.[footnoteRef:7] [7:  Als schutzbedürftige Personen gelten bspw. Schulpflichtige, Arbeitnehmer, Personen mit psychischer Beeinträchtigung, Patienten, Personen im Straf- und Massnahmenvollzug etc.] 


	☐	Beabsichtigte Datenbearbeitung mit Bekanntgabe von Personendaten in eine Cloud.

	☐	Beabsichtigte Datenbearbeitung schafft voraussichtlich weitere hohe Risiken für die Persönlichkeit oder die Grundrechte von Betroffenen.[footnoteRef:8] [8:  Bspw. Datenbearbeitung, die auch nur mittelbar dazu führen kann, dass Bürgerinnen und Bürger davor zurückschrecken ihre verfassungsmässig garantierten Rechte wahrzunehmen, wie etwa die freie Meinungsäusserung, die Versammlungsfreiheit, die freie Ausübung ihrer Religionszugehörigkeit etc.] 




	Begründung zum Abbruch der Datenschutz-Folgenabschätzung
Erläuterung, weshalb die Datenschutz-Folgenabschätzung abgebrochen werden kann, insbesondere weshalb durch die beabsichtigte Datenbearbeitung keines der im Schwellenwert 3 genannten Risiken für die Persönlichkeit oder die Grundrechte droht.
Klicken Sie hier, um Text einzugeben.                                                                                             



Ergebnis der Schwellenwertanalyse
	☐	Datenschutz-Folgenabschätzung kann abgebrochen werden, da für die beabsichtigte Datenbearbeitung ein Datenschutznachweis oder eine ausdrückliche gesetzliche Grundlage vorliegt (Schwellenwert 1 gegeben).

	☐	Datenschutz-Folgenabschätzung kann abgebrochen werden, da die beabsichtigte Datenbearbeitung weder zu Testzwecken noch zu einem voraussichtlich hohen Risiko für die Persönlichkeit oder die Grundrechte von Betroffenen führt (Ausschluss Schwellenwerte 2 und 3).

	☐	Datenschutz-Folgenabschätzung ist zu finalisieren (Seite 3 ff.) und der Fachstelle Datenschutz vorzulegen, da die beabsichtigte Datenbearbeitung zu Testzwecken erfolgt und/oder sie potenziell zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte von Betroffenen führt (Schwellenwert 2 und/oder Schwellenwert 3 gegeben).



Angaben zur rechtlichen Grundlage
	Benennung der gesetzlichen Grundlage, die zur Datenbearbeitung ermächtigt.
Klicken Sie hier, um gesetzliche Grundlage einzugeben.                                                                

	Alternativ: Benennung der gesetzlichen Aufgabe zu deren Erfüllung die Datenbearbeitung erforderlich ist.
Klicken Sie hier, um gesetzliche Aufgabe einzugeben.                                                                   



Beschreibung der geplanten Datenbearbeitung
	Welche Personendaten sollen bearbeitet werden?
Benennung der Kategorien der Betroffenen und ob es sich um Personendaten und/oder besonders schützenswerte Personendaten handelt.

Klicken Sie hier, um Text einzugeben.                                                                                             

	Zu welchem Zweck sollen oben genannte Personendaten bearbeitet werden?

Klicken Sie hier, um Text einzugeben.                                                                                             

	Wie sollen oben genannte Personendaten bearbeitet werden? 
Systematische Beschreibung der Bearbeitungsvorgänge. Beschreibung so ausführlich wie nötig und so kurz und präzis wie möglich.

Klicken Sie hier, um Text einzugeben.                                                                                             



Beschreibung der Verhältnismässigkeit der Datenbearbeitung
	Inwiefern eignet sich die beabsichtigte Datenbearbeitung zur Erfüllung des Zwecks bzw. der gesetzlichen Aufgabe?
Klicken Sie hier, um Text einzugeben.                                                                                             

	Weshalb ist die beabsichtigte Datenbearbeitung hinsichtlich der Erfüllung des oben genannten Zwecks bzw. der gesetzlichen Aufgabe erforderlich?
Klicken Sie hier, um Text einzugeben.                                                                                             

	Gibt es nebst der beabsichtigten Datenbearbeitung mildere Mittel, die gleich geeignet sind zur Zweck- bzw. gesetzlichen Aufgabenerfüllung? 
Klicken Sie hier, um Text einzugeben.                                                                                             

	Inwiefern trägt die beabsichtigte Datenbearbeitung dem Grundsatz der Datenvermeidung und Datensparsamkeit hinreichend Rechnung?
Klicken Sie hier, um Text einzugeben.                                                                                             

	Beabsichtigte Aufbewahrungsdauer der Personendaten? 
Klicken Sie hier, um Text einzugeben.                                                                                             

	Beabsichtigter Anzahl der Zugriffsberechtigten? 
Klicken Sie hier, um Text einzugeben.                                                                                             

	Ungefähre Anzahl von Personen, die von der beabsichtigten Datenbearbeitung betroffen sind?[footnoteRef:9] [9:  Umschreibungen sind möglich, bspw. alle Fahrzeughalter, alle Stimmberechtigten etc.] 

Klicken Sie hier, um Text einzugeben.                                                                                             



Erläuterungen zu den voraussichtlich hohen Risiken für die Persönlichkeit    oder die Grundrechte
Welche hohen Risiken für die Persönlichkeit oder die Grundrechte der Betroffenen gehen mit der beabsichtigten Datenbearbeitung voraussichtlich einher? 

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         



Bewertung der Risiken
Wie sind die identifizierten Risiken in Bezug auf die Schwere des Eingriffs in die Persönlichkeit oder die Grundrechte zu bewerten?
	
	Bewertung

	Risiko
	gering
	normal
	hoch

	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐


Wie sind die identifizierten Risiken in Bezug auf die Wahrscheinlichkeit ihres Eintretens zu bewerten?
	
	Bewertung

	Risiko
	tief
	normal
	hoch

	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐
	Risiko und Begründung zur Bewertung bennen.                           
	☐	☐	☐




Geplante Massnahmen und Bewertung der Restrisiken
Welche Massnahmen zur Bewältigung der identifizierten Risiken sind geplant und inwiefern tragen sie zur Risikoreduktion bei?

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         

	Klicken Sie hier, um Text einzugeben.                                                                                         



Wie sind die Restrisiken unter Berücksichtigung der geplanten Massnahmen zu bewerten?
	
	Neubewertung

	Massnahme
	tief
	normal
	hoch

	Risiko und Begründung zur Neubewertung.                                  
	☐	☐	☐
	Risiko und Begründung zur Neubewertung.                                  
	☐	☐	☐
	Risiko und Begründung zur Neubewertung.                                  
	☐	☐	☐
	Risiko und Begründung zur Neubewertung.                                  
	☐	☐	☐
	Risiko und Begründung zur Neubewertung.                                  
	☐	☐	☐


Bereits vorhandene Dokumentation

	☐	Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept): Vertiefte Schutzbedarfs- und Risikoanalyse (inkl. Massnahmenplan zur Risikoreduktion); Beschreibung der geplanten Technologie, Mechanismen oder Verfahren

	☐	Systemarchitektur (Übersicht aller Anwendungen, Systeme und Netzwerke; enthaltene Schnittstellen und Datenflüsse)

	☐	Berechtigungs- und Zugriffskonzept; Protokollierungs-, Archivierungs- und Vernichtungskonzept

	☐	Sicherheitsstufen; Sicherheits- und Notfallkonzept

	☐	Benennung weiterer rechtlicher Grundlagen (zu Datenbekanntgabe, Datenbearbeitung im Auftrag etc.)

	☐	Vertragsentwürfe mit Anbieter/Auftragnehmer (Auftragsdatenbearbeitungsvertrag, IKT-Dienstleistungsvertrag, Software as a Service Vertrag (SaaS-Vertrag), Werkvertrag etc.) 

	☐	Entwürfe Ausschreibungsunterlagen

	☐	Entwurf Geheimhaltungserklärung

	☐	Datennutzungserklärung; Konzept zu den Rechten der Betroffenen

	☐	Nutzungsrichtlinien zum Umgang mit dem beabsichtigten Informatikmittel

	☐	Bezeichnung Restrisiken und Unterschrift der Verantwortlichen, die Risiken übernehmen

	☐	Klicken Sie hier, um weitere bereits vorhandene Dokumente zu bennen. 
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